Hritische Infrastrubituren

obil blerben, wenn das Licht ausget

Kritische Infrastrukturen brauchen Schutz vor folgenschweren Netzausfallen

=
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Orkan Kyrill offenbarte
im Januar 2007 die
Anfilligkeit
herkdmmlicher
Kommunikationsdienste

m Schlamm des Jahrhunderthochwassers an der El-
be, in der Schneekatastrophe im Miinsterland und nach
den Bombenanschldgen in London - iiberall mussten
Helfer wie Betroffene erleben, dass sie von der gerade
in der Notfallsituation lebenswichtigen Kommunikati-
on abgeschnitten sind, weil nicht nur die Festnetzte-
lefone, sondern auch die Mobiltelefonnetze zusam-
menbrachen. In solchen Situationen, aber auch bei
dem flachendeckenden Stromausfall, den ganz West-
europa vor nicht allzu langer Zeit erlebte, arbeiten
meist nur noch die Paging-Services storungsfrei.

Die mobile Vermittlung von Informationen wird heute
gerne als Selbstverstandlichkeit angesehen. Doch in der
Krise zeigt sich, dass die vertrauten und haufig genutzten
Kommunikationsdienste ausgesprochen stéranfallig sind.
Gerade bei GroBschadensereignissen, Naturkatastrophen,
terroristischen Anschldgen oder in Spitzenbelastungszei-
ten kommt es immer wieder zum folgenschweren Ausfall
der nicht- oder semiprofessionellen mobilen Kommunika-
tionsnetze. Umso wichtiger sind ergdnzende Mobilfunk-
technologien wie der professionelle Funkruf. Als Zweit-
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alarmierungsweg bzw. Riickfallebene Idsst sich mit ihm
auch im Ernstfall weiterhin zuverldssig mobil kommuni-
zieren.

Die vitale Wichtigkeit unserer Informations- und
Kommunikationsnetze macht sich in erster Linie bei so ge-
nannten ,Kritischen Infrastrukturen” bemerkbar. Kommt
es hier zu massiven Stérungen, kann dies folgenschwere
Kettenreaktionen ausl6sen. Da die Risiken allzu hdufig un-
terschatzt werden, kiimmert sich das Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI) um Aufkl3rung.
Dabei werden gezielt 6ffentliche Bedarfstrager in Bund,
Landern und Kommunen sowie Unternehmen angespro-
chen.

Auch Unternehmen betroffen

Das BSI definiert als ,Kritische Infrastrukturen” Orga-
nisationen und Einrichtungen, ,bei deren Ausfall oder Be-
eintrachtigung nachhaltig wirkende Versorgungsengpas-
se, erhebliche Stérungen der 6ffentlichen Sicherheit oder
andere dramatische Folgen" eintreten wiirden. Konkret
zahlen laut BSI zu Infrastrukturen mit kritischen, von IT
abhdngigen Systemen u.a. die Bereiche Transport und Ver-
kehr, Energie (so sind herkémmliche mobile Kommunika-
tionsdienste auf Stromversorgung angewiesen), Informa-
tionstechnik und Telekommunikation, Finanz-, Geld- und
Versicherungswesen (mit IT-abhingigen Dienstleistun-
gen), Versorgung (von Wasser bis Gesundheits- und Ret-
tungswesen), Behérden, Verwaltung und Justiz.

Unternehmen sind dabei nicht minder stéranfallig:
Auch hier gibt es kritische Infrastrukturen, auch hier kdn-
nen Stérungen an neuralgischen Stellen zu deutlichen
6konomischen Schaden flihren. Das BSI spricht beispiels-
weise von zwei Wochen, die in den finanziellen Kollaps
fiihren kdnnen. Heutige Stérungen sind eher von kurzer
Dauer, kénnen aber bereits zu erheblichen Problemen in
der mobilen Kommunikation fiihren.

Fehleinschatzungen durch Unkenntnis

Dennoch zeigen Umfragen (z.B. des BSI), dass sich nur
wenige Unternehmen der Risiken bewusst sind. Zwar ga-
ben gegeniliber dem BSI 98 Prozent der Befragten an,
funktionierende IT-Systeme seien fiir den Arbeitsablauf
sehr wichtig; und entsprechend hielten selbst unter den
IT-Experten rund 80 Prozent ihre eigene Organisation fiir
wenig storanfllig. ,Diese Fehleinschatzung hinsichtlich
der eigenen Betroffenheit zeigt ein weiteres Problem: Un-
kenntnis!" So die Interpretation des Leiters des BSI, Dr.
Udo Helmbrecht, in einem Vortrag auf dem Security Kon-
gress in Miinchen im November 2004. Denn nicht nur das
Absichern eines Servers ist von zentraler Bedeutung, son-
dern auch eine zuverldssig funktionierende Riickfallebe-
ne bei professionellen mobilen Kommunikationsdiensten.

Wie rasch gerade im Zusammenspiel der Infrastruk-
turbereiche Stérungen im Sinne des Domino-Effekts es-
kalieren konnen, erkldrt Dr. HeImbrecht an einem Beispiel:
JIn der Schweiz fallt ein Baum um und in ganz Italien geht
das Licht aus, so wie im September 2003 tatsachlich ge-
schehen. Kleine Ursache, groBe Wirkung." Eine Kettenre-
aktion lasst sich dann so beschreiben: ,Der Stromausfall
kann zum Ausfall des Telefonnetzes fiihren, alle Betroffe-
nen greifen auf ihr Mobiltelefon zuriick. Wenn dadurch
das Mobilfunknetz in einer Region nicht ebenfalls kom-
plett zusammenbricht, sind irgendwann die Akkus leer
und spatestens dann geht nicht mehr viel."

- Beitrag aus Homeland Security 2-2008


d.buechner
Beitrag aus Homeland Security 2-2008


Hritische Infrastrubituren

Bei Stromausfall bleiben
Leitstelle und
Kommunikationsdienste
des e*BOS-Systems
einsatzbereit
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Von Blitzen unbeeindruckt

Gerade herkdmmliche Kommunikationsdienste sind
hinsichtlich Stromversorgung immer anféllig. Dies zeigen
auch die Erfahrungen im Landkreis Bérde (Sachsen-An-
halt). Hier hat die digitale Alarmierung mit dem e*BOS-
System von e*Message ihre erste ,Feuerprobe” beim Or-
kan Kyrill im Januar 2007 bestanden: Als flaichendeckend
der Strom und teilweise auch Handynetze ausfielen, die
Sirenen nicht funktionierten und zu allem Uberfluss ein
Blitz in einen Sendemast einschlug, zeigte sich dieses Sys-
tem von all dem unbeeindruckt; die Leitstelle konnte die
Einsatzkréfte jederzeit erreichen und effektiv koordinie-
ren.

Annliche Kettenreaktionen gibt es auch in betriebli-
chen Strukturen. Schon die Tatsache, dass der AuBen-
dienst nicht erreichbar ist oder Lkws unzureichend diri-
giert werden und ihre Ware nicht just-in-time beim Kun-
den anliefern oder abholen, kann zu folgenschweren Ver-
werfungen fiihren. Mobile Kommunikationsdienste zahlen
immer dann zu den Kritischen Infrastrukturen, wenn ihr
Ausfall entscheidende Abldufe in Produktion, Verwaltung
oder Gesellschaft intensiv und nachhaltig negativ beein-
flusst. Ursachen fiir den Ausfall der Mobilkommunikation
kénnen unterschiedlicher Art sein: Stromausfalle, Katas-
trophen, Unfdlle oder auch Anschldge sind vorstellbare
und keineswegs abwegige Szenarien, nicht nur fiir den
GroBraum Berlin-Brandenburg.

Redundanzen und Riickfallebenen

Je professioneller das Anforderungsprofil ist, desto zu-
verldssiger und krisenresistenter muss die Technik sein.
Zudem bedarf es redundanter Systeme, die Informations-
vermittiung auch dann sicherstellen, wenn ein Medium
ausgefallen ist. Vorbilder fiir diese Methode gibt es reich-
lich. Dass z.B. der Mensch liber zwei Nieren verfiigt, ist ei-
ne kluge VorsichtsmaBnahme: Fallt eine aus, kann die an-
dere die Entgiftung des Kdrpers vollstdndig Gbernehmen.
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In der Natur gibt es viele Beispiele fiir redundante (lat.
redundare = im Uberfluss vorhandene) Lsungen, die
durch mehrfaches Vorhandensein von ,Komponenten" die
Ausfallsicherheit erhdhen. In der Technik wird diese Stra-
tegie iiberall dort adaptiert, wo eine Stérung zum folgen-
schweren Totalausfall fiihren konnte. So sind in der Raum-
fahrt oder im Luftverkehr zahlreiche Systeme redundant
ausgelegt. Gleiches gilt flr Kernkraftwerke oder die
Stromversorgung von Krankenh&usern.

Beizeiten schwimmen lernen

Gerade der IT-Bereich hat hier einen deutlichen Nach-
holbedarf. Zwar ist vieles doppelt ausgelegt (z.B. Server),
aber die verantwortlichen Kommunikationsleiter denken
selten an Mobilfunk. Das so genannte ,Mobile Security
Konzept" wird oft ausschlieBlich im Sinne von Mithéren,
Virenangriffen und Missbrauch gedacht. Dass aber der
Ausfall von professionellen Kommunikationsdiensten zu
erheblichen Verwerfungen mit messbaren 6konomischen
Schédden fiihren kann, ist oft nicht im Blickfeld.

Die IT-Sicherheit und die Absicherung professioneller
mobiler Informationsdienste sind somit fiir Unternehmen
ebenso wichtig wie fiir vergleichbare Strukturen im Ge-
meinwesen. Ein Grund fiir die hdufig stiefmiitterliche Be-
handlung dieses Themas mag in den Investitionen be-
griindet liegen. Denn zundchst kostet die Absicherung po-
tenziell kritischer Infrastrukturen Geld; und was sich nicht
sofort bezahlt macht, wird gerne zuriickgestellt, bringt Dr.
Helmbrecht das Dilemma auf den Punkt. Vorsorge mit Pa-
ging-Lésungen, wie sie e*Message anbietet, miisse aber
vor dem Eintritt eines Schadens erfolgen: ,Wer ins Was-
ser fallt und nicht schwimmen kann, der kann es auch
dann nicht mehr lernen.” n
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