
Die Vertraulichkeit, Verfügbarkeit
und Integrität wichtiger und kriti-
scher Daten ist für Unternehmen
wie öffentliche Einrichtungen
gleichermaßen von zentraler Be-
deutung. Abhängig davon, ob die
Daten für den laufenden Ge-
schäftsbetrieb benötigt werden
oder nicht, werden diese auf
dem Produktivsystem oder im Ar-
chiv gehalten. Beide Systeme
müssen gesichert werden, damit
für den Fall des Datenverlustes
eine Kopie zur Verfügung steht.
Es gibt verschiedene Technologi-
en, die zur Sicherung und Archi-
vierung von Daten eingesetzt
werden können.  Festplattenba-
sierende Lösungen sind sicher-
lich die fortschrittlichsten, doch
finden häufig auch Sicherungs-
und Archivierungslösungen Ein-
satz, die auf statischen Datenträ-
gern wie Magnetbändern oder
DVDs basieren. Nachteilig bei
der Verwendung von statischen
Trägern ist, dass sich die Pro-
zessbestandteile Wechseln der
Datenträger, Qualitätssicherung
sowie Auslagerung nur bedingt
automatisieren lassen und auf-
grund der notwendigen hohen
menschlichen Interaktion die
Fehlerquote steigt.

Login und Passwort
reicht nicht aus

Auch wenn es als selbstver-
ständlich erscheint, dass Daten
verschlüsselt werden, die Wie-

derherstellbarkeit geprüft wird
und Datenträger in einer siche-
ren und klimatisch für die Daten-
träger optimalen Umgebung ge-
halten werden, so sieht die Pra-
xis oftmals doch anders aus.

Neben der Auswahl der passen-
den Speichertechnologie muss
die passende Software ausge-
wählt werden, mit der die Daten
gemanaged werden und die für
die Sicherheit sorgt. Im digitalen
Zeitalter kann man nicht mehr
davon ausgehen, dass nur be-
stimmte Mitarbeiter Zugang zu
den Datensicherungssystemen
haben. Durch die zunehmende
Vernetzung ist es möglich, dass
sich nicht-autorisierte Teilnehmer
von außen wie von innen Zugang

zu den Daten verschaffen. Die
Sicherung nur über Login und
Passwort ist als Datenzugriffs-
schutz nicht ausreichend. Ideal
ist ein mehrstufiges Konzept, das
neben der Datenverschlüsselung

(mind. 128 bit) durch eine Kom-
primierung und Inkrementierung
der Daten für weitere Sicherheit
sorgt. Zur Wiederherstellung der
Daten sollte neben dem Ver-
schlüsselungscode zusätzlich
auch ein Hardwareschlüssel ab-
gefragt werden, damit die Daten
nicht ohne Weiteres an einem
fremden Ort wiederhergestellt
werden können und somit in
falsche Hände geraten. 
Auch muss ein modernes
Backupsystem Antworten auf

Fragen geben, die sich aufgrund
organisatorischer Änderungen
wie einer zunehmenden Mobilität
von Mitarbeitern und Dezentrali-
sierung von Organisationen erge-
ben. Datensicherungskonzepte
müssen Außenstellen und mobile
Benutzer berücksichtigen.

Datensicherung mit nutzungs-
abhängiger Abrechnung

Neben technischen Vor- und
Nachteilen sollte auch die Wirt-
schaftlichkeit nicht außer Acht
gelassen werden. Die Anschaf-
fung von Datensicherungssyste-
men und die damit verbundenen
Wartungsaufwände stellen eine
große Belastung für die Haushal-
te dar und sind oftmals nicht aus-
reichend budgetiert. Dies gilt ins-
besondere, wenn man auch die
Kosten für Datenträger, die vor-
schriftsmäßige Auslagerung so-
wie die internen Prozesskosten
berücksichtigt. Es stellt sich also
die Frage, ob es nicht sinnvoller
sei, die Datensicherung als Ser-
vice mit nutzungsabhängiger Ab-
rechnung zu beziehen. Es ent-
stehen keine Investitionen, die
Servicegebühr ist planbar, inter-
ne Ressourcen werden entlastet
und können somit für andere, für
den Geschäftsbetrieb wichtigere
Aufgaben genutzt werden.
Um den zuvor geschilderten
technischen Problemen zu be-
gegnen, sind verschiedene Tech-
nologien und Lösungen am

Markt erhältlich, die durch mehr-
stufige Sicherungs- und Authenti-
fizierungsverfahren eine maxi-
male Vertraulichkeit und Inte-
grität der Daten sicherstellen.
Dazu zählen neben einer höchst-
möglichen Verschlüsselung ins-
besondere die Dateninkremen-
tierung und Komprimierung so-
wie die Abfrage von Hard-
wareschlüsseln. Integraler Be-
standteil des Datensicherungs-
prozesses ist die Überprüfung
auf Wiederherstellbarkeit der Da-
ten. Die Sicherung auf dynami-
schen Datenträgern wie Festplat-
ten ist weniger problembehaftet
als die auf statischen Datenträ-
gern und daher dringend zu
empfehlen.

Wiederherstellung
auf Knopfdruck

Prozessual ist eine höchstmögli-
che Automatisierung begrüßens-
wert, die nur im Problemfall
menschlicher Intervention be-
darf. Daten sollten automatisch
nach definierten Zeitintervallen
gesichert, auf Wiederherstellbar-
keit geprüft, inkrementiert, kom-
primiert und dann auf einen Da-
tentresor an einem anderen
Standort übertragen werden.
Dort werden sie online vorgehal-
ten, damit sie im Falle eines Da-
tenverlustes auf Knopfdruck und
in Echtzeit wiederhergestellt wer-
den können.

Volker Ludwig, interxion
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Editorial
Bibliotheken sind 
besondere Orte

Wir sind uns heute alle einig,
dass es wertvolle und histo-
risch bedeutsame Kulturgüter
zu bewahren gilt. Dies erfüllt
uns umso mehr mit Gewiss-
heit, als wir heute permanent
Zeuge der Entstehung großer
Mengen digitaler Informatio-
nen in unterschiedlichsten For-
maten sind. Denn der Charak-

ter einer Gesellschaft bemisst
sich nach ihrer Geschichte und
ihrer geisteswissenschaftli-
chen Entwicklung. So können
sich Freunde von Goethes
Faust freuen: Im Rahmen ei-
ner PPP mit der Herzogin-An-
na-Amalia-Bibliothek in Wei-
mar gelingt es uns zuneh-
mend, die ungefähr 14.000
Bücher, Originale, handschrift-
liche Kommentierungen und
Werke über und zu Goethes
Faust sicherer und gleichzeitig
überall auf der Welt verfügbar
zu machen. 
Das Wissen unserer Zeit be-
steht aus Daten, ist aber für
uns keine abstrakte Größe. Mit
ausgeklügelter Technologie
zur Langzeitarchivierung und
Speicherung wird in der Her-
zogin-Anna-Amalia-Bibliothek
nicht nur unser kulturge-
schichtliches Erbe gesichert,
sondern sie wird für die Wis-
senschaft und literarisch Inter-
essierte überall auf der Welt
auch zugänglich. 
Für uns ist die PPP, die wir
2005 unter der Schirmherr-
schaft von Prof. Dagmar Schi-
panski, Parlamentspräsidentin
von Thüringen, eingegangen
sind, von großer Bedeutung,
weil wir so als Tochter eines
amerikanischen IT-Konzerns
zeigen können, dass Informati-
onstechnologie nicht nur den
Aufgaben der Industrie gerecht
wird. Sie hilft vor allem in Zei-
ten immensen digitalen Daten-
wachstums, Verluste heute
und in Zukunft zu vermeiden. 
Nirgendwo in Deutschland ist
das so augenfällig wie in Wei-
mar. Wenn es uns also gelingt,
den Menschen dieses Erbe
nachhaltig zu erschließen,
dann realisieren wir den ei-
gentlichen Zweck der Koope-
ration mit der Stiftung Klassik
Weimar: nämlich mit digitaler
Technik einen Beitrag zur gei-
stes- und kulturgeschichtlichen
Entwicklung in Deutschland
leisten zu können. 
Bibliotheken sind eben beson-
dere Orte mit besonderen
Werten. So soll es auch blei-
ben.

Malte Rademacher, Marketing
Director, EMC Deutschland

In Israel existieren mehr Mobilte-
lefone als Einwohner. Dennoch
sei es undenkbar, Handys für die
Warnung der Bevölkerung oder
die Alarmierung von Rettungs-
kräften einzusetzen, so Ilan
Friedland, General Manager von
Beeper Communications Israel
Ltd. Dafür werde Paging ge-
braucht. Zu ähnlichen Schlüssen
gelangt jener Untersuchungs-
ausschuss, der die Kommunika-
tion im Umfeld der Londoner Ter-
roranschläge vom 7. Juli 2005
analysierte. Denn bei Extrem-
wetter, Großschadenslagen oder
in Spitzenlastzeiten kommt es
immer wieder zum folgenschwe-
ren Ausfall der öffentlichen und
semiprofessionellen Kommuni-
kationsnetze. Und zwar weltweit.
Herkömmliche Kommunikations-
dienste sind hinsichtlich Strom-
versorgung sehr anfällig. Dies
zeigen auch die Erfahrungen im
Landkreis Börde (Sachsen-An-
halt). Als beim Orkan Kyrill
Strom und Handynetze ausfie-
len, die Sirenen nicht funktionier-
ten und ein Blitz in einen Sende-
mast einschlug, blieb die Leit-
stelle trotzdem handlungsfähig.
Über das nicht-öffentliche
e*BOS-Alarmierungsnetz von
e*Message konnte sie die Ein-
satzkräfte effektiv koordinieren.
Alle Ereignisse zeigen: Je pro-
fessioneller das Anforderungs-
profil, desto zuverlässiger und
krisenresistenter muss die Tech-

nik sein. Nicht von ungefähr tra-
gen die Einsatzkräfte des Londo-
ner Rettungsdienstes seit Juli
2005 wieder Pager bei sich.
Aber Paging kann nicht "nur"
alarmieren, sondern auch Infor-
mationen sekundenschnell an
viele Personen gleichzeitig über-
tragen. Etwa auf satellitenge-
stützte Funkwetterstationen. Vor
einem Jahr als Weltneuheit auf
dem Markt eingeführt, empfan-
gen jetzt bereits rund 700.000
Haushalte präzise Wetterprogno-
sen für Tage im Voraus über das
bundesweite Paging-Netz von
e*Message. Unabhängig von
Radio, Fernseher oder Internet,
sind die Daten stets auf den bat-
teriebetriebenen Wetterstationen
präsent. 
Analog dazu geht die EnBW En-
ergie Baden-Württemberg AG in
Kooperation mit IBM vor. Ein
kleines Gerät soll Verbrauchern
künftig helfen, Strom und Geld
zu sparen. Der drei Zoll große
LCD-Bildschirm zeigt den aktuel-
len Stromtarif sowie eine Preisin-
tervall-Vorschau für die nächsten
Stunden an. Das an eine Steck-
dose angeschlossene Gerät
empfängt die Daten ebenfalls
dynamisch aktualisiert über das
Netz von e*Message – ein inte-
grierter Paging-Chip macht’s
möglich. "Man muss sich das
wie eine Stromampel vorstellen,
die anzeigt, wann der Energie-
preis niedrig, normal oder hoch

ist", erläuterte Hellmuth Frey von
der EnBW Energie Baden-Würt-
temberg AG auf der CeBIT 2008.
Rot steht für "teuer", gelb für
"normal", grün für "billig". Frey
leitet das Pilotprojekt "Strom-
preissignal an der Steckdose",
dessen Ziel es ist, Nachfrage
und Angebot sinnvoll zu steuern.

Diese Preistransparenz, so die
Überzeugung von EnBW, werde
letztlich auch zu höherer Ener-
gieeffizienz führen.
Denkbar sind Paging-Chips in
Navigationsgeräten, MP3-Play-
ern, Autoradios und anderen

Konsumgütern, die zusätzliche
Informationen preisgünstig und
stromsparend via Paging erhal-
ten. Integriert in Rauchwarnmel-
dern, könnte Paging sogar für
den notwendigen Weckeffekt
sorgen, um die Bürger auch
nachts vor Gefahren zu warnen.
Im Bedarfsfall straßengenau.

Welche Schlüsselrolle Kommuni-
kationsnetze spielen, zeigt sich
vor allem bei "Kritischen Infra-
strukturen". Hier können Störun-
gen fatale Kettenreaktionen aus-
lösen. Da die Risiken allzu häu-
fig unterschätzt werden, küm-

mert sich das Bundesamt für Si-
cherheit in der Informationstech-
nik (BSI) um Aufklärung. Das
BSI definiert als "Kritische Infra-
strukturen" Einrichtungen, "bei
deren Ausfall oder Beeinträchti-
gung nachhaltig wirkende Ver-
sorgungsengpässe, erhebliche
Störungen der öffentlichen Si-
cherheit oder andere dramati-
sche Folgen" eintreten würden.
Dazu zählen Transport, Verkehr,
Energie, IT, TK, Versorgung (von
Wasser bis Gesundheitswesen)
und andere Bereiche. Ob Stadt-
werke oder Behörden – sie alle
benötigen krisenresistente Tech-
nik. Zudem bedarf es redundan-
ter Systeme, die Kommunikation
auch dann sicherstellen, wenn
ein Medium ausgefallen ist. Wie
im Luftverkehr, in Kernkraftwer-
ken oder bei der Stromversor-
gung von Krankenhäusern. An-
dere behandeln die Absicherung
potenziell kritischer Infrastruktu-
ren eher stiefmütterlich – was
sich nicht sofort bezahlt macht,
wird gerne zurückgestellt, bringt
BSI-Präsident Dr. Helmbrecht
das Dilemma auf den Punkt. Vor-
sorge mit Paging-Lösungen, wie
sie e*Message anbiete, müsse
aber vor dem Eintritt eines Scha-
dens erfolgen: "Wer ins Wasser
fällt und nicht schwimmen kann,
der kann es dann auch nicht
mehr lernen."
Angelika Griebner, Public Relati-
ons e*Message

Haben Verbraucher bald Vorfahrt?
Paging erweist sich als Großmeister der Kommunikation
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Die Anschaffung von Datensicherungssystemen stellt eine große Be-
lastung für Haushalte dar. Es stellt sich die Frage, ob es nicht sinn-
voller wäre, die Datensicherung als Service mit nutzungsabhängiger
Abrechnung zu beziehen. Foto: PPP-Kompakt/pixelio

Datensicherung für Verwaltungen
Archivierung, Verschlüsselung und Wiederherstellung wichtiger Daten

Als beim Orkan Kyrill Strom- und Handynetze ausfielen, die Sirenen
nicht funktionierten und ein Blitz in einen Sendemast einschlug, blieb
die Leitstelle des Landkreises Börde (Sachsen-Anhalt) handlungs-
fähig. Über das nicht-öffentliche e*BOS-Alarmierungsnetz von
e*Message konnte sie die Einsatzkräfte effektiv koordinieren. 
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